OZEL NIiTELIKLI KiSISEL VERI ISLEME VE KORUMA POLITIKASI

Amacg

6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’un (Kanun) 6. maddesi
geregi 0zel nitelikli kigisel verilerin islenirken korunmasi1 amacglanmaktadir.

Kapsam

6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’un (Kanun) 6.maddesi geregi
Ozel nitelikli kisisel verilerin islenmesinde Caycuma Belediyesi (Birlikte “Kurum” olarak
anilacaktir) genelinde uygulanacak kurallar ile rol ve sorumluluklari belirlemektir.
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9. Ozel Nitelikli Kisisel Verilerin islenmesinde Yer Alan Calisanlara Yénelik
Tedbirler

10.0zel Nitelikli Kigisel Verilerin Iglendigi, Muhafaza Edildigi Elektronik
Ortamlar igin

11. Ozel Nitelikli Kisisel Verilerin islendigi, Muhafaza Edildigi Fiziksel Ortamlar
icin

12.Ozel Nitelikli Kisisel Verilerin Aktariimasina iligkin Onlemler

13.Yurutme ve Degisiklik

14.Dis Referans Kisayollari

15.Onceki Versiyondaki Degisikler

Giris ve Politikanin Amaci

6698 sayili Kisisel Verilerin Korunmasi Kanunu (Bundan sonra “KANUN” olarak
anilacaktir.) 7 Nisan 2016 tarihinde yururlige girmis olup; isbu politika ile Caycuma
Belediyesi (Bundan sonra “KURUM” ya da “[Caycuma Belediyesi]” olarak
anilacaktir.); Kanuna Ozel Nitelikli Kisisel Verilerin Korunmasi Politikasi,
uyumlulugunun saglanmasini ve Kurum tarafindan 6zel nitelikli kisisel verilerin
korunmasi ve iglenmesine iligkin yukUmlulUklerin yerine getiriimesinde uyulacak

prensiplerin belirlenmesini amacglamaktadir.
Politikanin Kapsami

Politika, 6zel nitelikli kisisel verilerin isleme sartlarini belirlemekte ve kisisel verilerin
islenmesinde Kurum tarafindan benimsenen ana ilkeleri ortaya koymaktadir. Bu
cercevede Politika, Kurum tarafindan Kanun kapsamindaki tim kigisel veri igleme
faaliyetlerini, Kurum’un isledigi tum Kkisisel verilerin sahiplerini ve isledigi tim kisisel

verileri kapsamaktadir.
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Kisaltmalar ve Tanimlar

KISALTMA TANIM

Acik Riza | Belirli bir konuya iligkin, bilgilendirimeye dayanan ve
Ozgur iradeyle agiklanan rizayi,

Anonim Hale Getirme ) Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getiriimesini,

iIgiIi Kisi . Kisisel verisi islenen gergek kisiyi,

imha . Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesini,

Kayit Ortami " | Tamamen veya kismen otomatik olan ya da herhangi bir

veri kayit sisteminin pargcasi olmak kaydiyla otomatik
olmayan yollarla igslenen kisisel verilerin bulundugu her tarlt

ortami,

Kisisel Veri . Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turli
bilgiyi,

Kurum . Caycuma Belediyesi

Kisisel Verilerin islenmesi . Kisisel verilerin tamamen veya kismen otomatik olan ya da

herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirimesi, yeniden
dizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde
edilebilir  héle getirilmesi, siniflandinimasi  ya da
kullanilmasinin ~ engellenmesi  gibi  veriler  (Uzerinde
gerceklestirilen her tarld islemi,

KVKK . Kisisel Verileri Koruma Kanunu’nu,
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Kisisel Verileri Koruma Kurulu’'nu,

Kurul

Ozel Nitelikteki Kisisel ) Kisilerin irki, etnik kdkeni, siyasi dusuncesi, felsefi inanci, dini,

Veri mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkamiyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri,

Periyodik imha ) Kanunda yer alan kigisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda Kkisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla resen gergeklestirilecek silme, yok etme veya
anonim hale getirme iglemini,

Veri Isleyen + | Veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel

verileri igleyen gercek veya tuzel kisiyi,

Kisisel verilerin belirli kriterlere goére yapilandirlarak iglendigi

. . . kayit sistemini,
Veri Kayit Sistemi

Veri Sorumlusu : | Kisisel verilerin isleme amagclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yénetiimesinden sorumlu olan
gercek veya tuzel kisiyi ifade eder.

Ozel Nitelikli Kisisel Veriler

Irka, etnik kdkene, siyasi dusuncelere, felsefi inanca, dine, mezhebe veya diger
inanclara, kilik ve kiyafete, dernek, vakif ya da sendika Uyeliklerine, sagliga, cinsel
hayata, ceza mahklimiyeti ve guvenlik tedbirlerine ve biyometrik verilere iliskin
verileri ifade etmektedir.
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Ozel Nitelikli Kisisel Verilerin islenmesi

Kurumumuz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen kigisel verilerin
islenmesinde,  Kanunda  Ongorulen  dlzenlemelere  hassasiyetle  uygun
davraniimaktadir. Kanunun 6. maddesinde, hukuka aykiri olarak iglendiginde kisilerin
magduriyetine veya ayrimciliga sebep olma riski tasiyan bir takim kisisel veri “6zel
nitelikli” olarak belirlenmistir. Bu veriler; irk, etnik kdken, siyasi duslince, felsefi inang,
din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika uyeligi,
saglik, cinsel hayat, ceza mahkimiyeti ve guvenlik tedbirleriyle ilgili veriler ile

biyometrik ve genetik verilerdir.

Kanuna uygun bir bicimde Kurumumuz tarafindan; 6zel nitelikli kisisel veriler, KVK
Kurulu tarafindan belirlenecek olan yeterli 6nlemlerin alinmasi kaydiyla asagidaki

durumlarda iglenmektedir:
Kisisel veri sahibinin agik rizasi var ise veya
Kisisel veri sahibinin agik rizasi yok ise;

Kigisel veri sahibinin saghgdi ve cinsel hayati disindaki 6zel nitelikli kigisel veriler,
kanunlarda ongorulen hallerde, Kigisel veri sahibinin sagligina ve cinsel hayatina
iligkin 6zel nitelikli kigisel verileri ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yurutilmesi, saglk hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukumluligu altinda

bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmektedir.

Ozel Nitelikli Kisisel Verilerin Aktariimasi

Kurumumuz gerekli 6zeni gostererek, gerekli guvenlik tedbirlerini alarak ve KVK

Kurulu tarafindan éngorulen yeterli dnlemleri alarak; mesru ve hukuka uygun kisisel
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veri isleme amaglari dogrultusunda kigisel veri sahibinin 6zel nitelikli kisisel verilerini

asagidaki durumlarda Gguncu kigilere aktarabilmektedir.
= Kisisel veri sahibinin agik rizasi var ise veya
= Kisisel veri sahibinin agik rizasi yok ise;

Kigisel veri sahibinin saghgi ve cinsel hayati disindaki 6zel nitelikli kigisel verileri (irk,
etnik kdken, siyasi duslnce, felsefi inang, din, mezhep veya diger inanglar, kilik ve
kiyafet, dernek, vakif ya da sendika uyeligi, ceza mahklimiyeti ve glvenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda 6ngorilen

hallerde,

Kisisel veri sahibinin sagligina ve cinsel hayatina iligkin 6zel nitelikli kisisel verileri ise
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yuratilmesi, saglhk hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yukumlalugu altinda bulunan Kigiler veya yetkili kurum ve

kuruluglar tarafindan.

Ozel Nitelikli Kisisel Verilerin Yurtdigina Aktarilmasi

Kurumumuz gerekli 6zeni gostererek, gerekli guvenlik tedbirlerini alarak ve KVK
Kurulu tarafindan éngorulen yeterli dnlemleri alarak; mesru ve hukuka uygun kisisel
veri igsleme amagclari dogrultusunda Kkisisel veri sahibinin 6zel nitelikli verilerini
asagidaki durumlarda Yeterli Korumaya Sahip veya Yeterli Korumay! Taahhut Eden
Veri Sorumlusunun Bulundugu Yabanci Ulkelere aktarabilmektedir.

= Kisisel veri sahibinin agik rizasi var ise veya

» Kisisel veri sahibinin agik rizasi yok ise;
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Kisisel veri sahibinin saghgi ve cinsel hayati disindaki 6zel nitelikli kisisel verileri (irk,
etnik kdken, siyasi duslince, felsefi inang, din, mezhep veya diger inanglar, kilik ve
kiyafet, dernek, vakif ya da sendika uUyeligi, ceza mahkdmiyeti ve guvenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda 6ngorulen

hallerde,

Kigisel veri sahibinin sagligina ve cinsel hayatina iligkin 6zel nitelikli kisisel verileri ise
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yaratilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi
amaciyla, sir saklama yukumlalugu altinda bulunan Kisiler veya yetkili kurum ve

kuruluslar tarafindan islenmesi kapsaminda.
Ozel Nitelikli Kisisel Verilerin Korunmasi

Kurumumuz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun
olarak iglenen 06zel nitelikli kigisel verilerin korunmasinda hassasiyetle
davraniimaktadir. Bu kapsamda, Kurumumuz tarafindan, kisisel verilerin korunmasi
icin alinan teknik ve idari tedbirler, 6zel nitelikli kigisel veriler bakimindan 6zenle

uygulanmakta ve Kurumumuz bunyesinde gerekli denetimler saglanmaktadir.

Ayrica 0zel nitelikli kisisel veriler bakimindan Kigisel Verileri Koruma Kurulu
tarafindan belirlenen 6nlemler ile, uygun glvenlik dizeyini temin etmeye yoénelik

teknik ve idari tedbirler de alinmaktadir.

Kurumumuzun genel prensibi, kanundan kaynaklanan sebepler olmadik¢a 6zel

nitelikli kisisel veri iglememektedir.

Gerekli olmayan 06zel nitelikli kisisel veriler silinmekte, karartiimakta ve yok

edilmektedir.
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Buna istinaden, 6zel nitelikli kisisel verilerin guvenligine yonelik sistemli kurallar igbu

politikada belirlenmistir;

Ozel Nitelikli Kisisel Verilerin islenmesinde Yer Alan Calisanlara Yénelik

Tedbirler

Kanun ve buna bagli yonetmelikle ile 6zel nitelikli kisisel veri guvenligi

konularinda duzenli egitimler veriimektedir.
Gizlilik sdzlesmeleri imzalanmaktadir.

Verilere erigim yetkisine sahip kullanicilarin yetki kapsamlari ve yetki strecleri
YETKI MATRISI ile tanimlanmugtir.

Periyodik olarak yetki kontroll yapiimaktadir.

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alanlarindaki yetkileri
derhal kaldinimaktadir.

Calisana envanter tahsis edilmis ise derhal geri alinmaktadir.

Ozel Nitelikli Kisisel Verilerin islendigi, Muhafaza Edildigi Elektronik
Ortamlar igin

Elektronik ortama 6zel veri aktariimamaktadir.
Kriptografik anahtarlar glivenli ve farkli ortamlarda tutulmaktadir.

Verilerin bulundugu ortamlara ait guvenlik guncellemeleri surekli takip

edilmektedir.

Verilere yazilm araciligi ile erigiliyorsa bu yazilima ait kullanici

yetkilendirilmesi yapilmaktadir.

Gerekli guvenlik testleri yaptirilarak, test sonuglari kayit alinmaktadir.
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= Verilere uzaktan erisim olmasi halinde iki kademeli kimlik dogrulama sistemi

kullaniimaktadir.

Ozel Nitelikli Kigisel Verilerin iglendigi, Muhafaza Edildigi Fiziki Ortamlar
icin
= Ozel nitelikli kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli

guvenlik onlemleri alinmaktadir.

= Ozel nitelikli kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.)

karsi guvenligi saglanmaktadir.

Ozel Nitelikli Kisisel Verilerin Aktariimasina iliskin Onlemler

» E-posta yolu ile aktarilmasi halinde kurumsal e-posta adresi veya Kayith
Elektronik Posta (KEP) hesabi kullaniimaktadir.

= Taginir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi halinde- gerekli
durumlarda- kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar

farkli ortamda tutulmaktadir.

= Farkli fiziksel ortamlardaki sunucular arasinda aktarma yapilirken, sunucular

arasinda VPN kurularak veya SFTP yontemiyle aktarim yapilmaktadir.

= Kagit ortaminda aktarim yapilirken evrakin g¢alinmasi, kaybolmasi, yetkisiz
kisiler tarafindan goérilmesi gibi risklere karsi gerekli onlemler alinmakta ve

belgeler “gizlilik dereceli belgeler” formatinda kapali zarfta gonderilmektedir.

Yurutme ve Degisiklik

Basta Kanun olmak Uzere yururlukteki mevzuat ile bu Politika’da yer verilen

dizenlemelerin ¢elismesi halinde mevzuat hukamleri uygulanir.
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Kurum, yasal diizenlemelere paralel olarak Politika’da degisiklik yapma hakkini sakh
tutar.

Dis Referans Yollari

Kisisel Verilerin Korunmasi Kanunu, Yonetmelikler, Tebligler, Kurul Kararlari ve sair
mevzuatlar.

Onceki Versiyondaki Degisiklikler

Yok
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