TEMIZ MASA POLITIKASI

Amacg

6698 sayil Kigisel Verilerin Korunmasi Hakkinda Kanun’un (Kanun) 12. maddesi
geregdi kisisel verilerin guvenligini saglamaya iliskin ‘temiz masa politikasi” sureci
amaclanmaktadir.

Kapsam

6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’un (Kanun) 12.maddesi
geredi calisma ortamindaki masalarda pozitif bir goértinti olusturmak ve bir veri
guvenligi ihlali tehdidini engellemek amaciyla Caycuma Belediyesi (Birlikte “Kurum”
olarak anilacaktir) genelinde uygulanacak kurallar ile rol ve sorumluluklarn
belirlemektir.

Hedef Grup

Muadurlikler

Ydrdrlik Alani
Caycuma Belediyesi ¢alisanlari, tim ig birimleri
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1. Girig ve Politikanin Amaci
Tdm Kurum c¢aliganlarinin katilimini ve destegini iceren etkili bir temiz masa
calismasi, galisanlarimiz, vatandaslarimiz ve tedarikgilerimiz hakkinda hassas bilgiler
iceren fiziksel belgeleri buylk olgtide koruyabilir.
Bu politikanin amaci, Kurum’un tum c¢alisanlari igin bir guvenlik ve glven kultira
olusturmaktir. Tim calisanlar kendilerini bu politikanin kurallarina uymak konusunda
sorumlu gormelidir.

2. Politikanin Kapsami
Temiz masa politikasi ile vatandaslara karsi pozitif bir gérintli olusturmayi ve veri
guvenligi ihlal tehdidini azaltmay! hedeflemekteyiz. Personelin bu politikada belirtilen
sart ve kosullar yerine getirmesi gerekmektedir. “Clinkd gizli bilgi basibos oldugunda
kilitlenir.”

3. Kisaltmalar ve Tanimlar

Kurum : Caycuma Belediyesi’ni ifade eder.

Calisan : Caycuma Belediyesi calisanlarini ifade eder.

4. Alinmasi Gereken Tedbirler

a. Kigisel verileri iceren belgeler guvenli bir yere koymadan 6gle yemegi
molasi gibi uzun sire masalardan ayrilmamalhdir.

b. Kigisel veri iceren evraklar masalarda muhakkak ters veya kisisel veriler
gorunmeyecek sekilde tutulmahdir.

c. Is glninin sonunda masalar diizenli bir sekilde toplanmali ve tim
belediye evraklari belediyede birakilmalidir. Kurum bu evraklarin guvenligi
igin kilittenen masalar ve dosya dolaplari saglar.
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. Calisma saatleri disinda bilgisayarlar kapali ya da Kkiliti sekilde

birakilmalidir.

e. Calisma saatleri icerisinde masalardan ayrilindiginda mutlaka bilgisayarlar
kilitli birakilmalidir. (Ekran koruyucu 5-10 dk arasinda devreye girmelidir ve
sifre korumasi olmalidir.)

f. Yazicilarin Uzerinde Kkisisel bilgiler ve gizli bilgiler iceren dokimanlar
birakilmamalidir.

g. Yazici ile islemler tamamlandiginda, yazici kilit ekranina alinmahdir. Yazici
sifreleri personel disindakilerle paylasiimamalidir.

h. Kuruma ait gizli bilgiler iceren fiziki dosyalari Kilitli ortamda tutulmalidir.

i. Gizlilik dereceli evraklar, islevi tamamlandiktan sonra imha edilmelidir.

j.  Kuruma ait antetli kagitlar kilitli dolaplarda tutulmahdir.

k. Hassas ve siniflandiriimis bilgiler yazicidan bastirildiginda yazici hemen
temizlenmelidir.

|. Bilgisayarlarin masaustlerinde kuruma ait 6zel bilgiler igeren dokimanlar
bulundurulmamalidir.

m. Bilgisayarlara ait olan sifreler kesinlikle kagit ortamlara yazili bir sekilde
birakilmamalidir.

5. Aksiyonlar

a. Evraklari kaldirmak igin takvimde zaman ayirmak,

b. Calisma alanini her zaman uzun sure beklemeden dnce guvenli hale getirmek,

c. Kopyalanan hassas bir dokimantasyonun tutulup tutulmadigi belli degilse veri
saklama planini incelemek,
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d. Calisma alaninda kagit 6gelerini taramak ve bunlari elektronik olarak
dosyalamak,

e. Kullanilmasi gerekmeyen hassas belgeler i¢in imha aygitlarini ve geri
donusum kutularini kullanmak,

f. Ortak Yazicilari, tarayicilari veya diger gevre aygitlarini sifreli kullanmak,

g. Dizustu bilgisayarlar veya PDA gibi taginabilir bilgisayar aygitlarini kilittemek
(sifrelemek),

h. USB surlculer gibi yigin depolama cihazlarini glvenli bir sekilde ve kilitli bir
cekmecede tutmak.

6. Yiurutme

Bu politikay! ihlal ettigi tespit edilen herhangi bir ¢calisan, disiplin cezasina tabi olabilir.

7. Dig Referans Yollari

Kisisel Verilerin Korunmasi Kanunu, Yonetmelikler, Tebligler, Kurul Kararlari ve sair
mevzuatlar.

8. Onceki Versiyondaki Degisiklikler

Yok
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